Universidade Federal de
Ouro Preto

2

)

Relatorio de Auditoria

Nucleo da Tecnologia da Informacao

Margo de 2024



el Unidade de Auditoria Interna

RELATORIO DE AVALIACAO

Nucleo de Tecnologia da Informacao - NTI



MINISTERIO DA EDUCACAO

Universidade Federal de Ouro Preto — UFOP
Unidade de Auditoria Interna

Unidade de Auditoria Interna (Audin)

RELATORIO DE AVALIACAO

Org3o: Universidade Federal de Ouro Preto (UFOP)
Unidade Auditada: Nucleo de Tecnologia e Informagao (NTI)
Municipio/UF: Ouro Preto / MG

Relatério de Avaliacdo: 01/2023




MINISTERIO DA EDUCAGAO

Universidade Federal de Ouro Preto — UFOP
Unidade de Auditoria Interna -
UFOP

Universidade Federal
de Ouro Preto

Missao

Providenciar, de forma autbnoma e objetiva, servicos de avaliacao e consultoria com o
proposito de agregar valor a UFOP, otimizando a sistematica de controle dos processos
e cooperando para a consecuc¢ao dos objetivos institucionais.

Avaliacao

O trabalho de avaliacdo, como parte da atividade de auditoria interna, consiste na
obtencao e na analise de evidéncias com o objetivo de fornecer opinides ou conclusdes
independentes sobre um objeto de auditoria. Objetiva também avaliar a eficacia dos
processos de governanga, de gerenciamento de riscos e de controles internos relativos
ao objeto e a Unidade Auditada, e contribuir para o seu aprimoramento.



QUAL FOI O
TRABALHO
REALIZADO
PELA AUDIN?

Analisar os aspectos basicos da
Seguranca da Informacdo: a
autenticidade, a preservagao da
disponibilidade, a integridade e a
confidencialidade da
informacao.

Verificar a conformidade de
diretrizes de segurangca de
informagdes estabelecidas e
controles internos adotados e

implementados.
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POR QUE A UNIDADE DE AUDITORIA
INTERNA REALIZOU ESSE
TRABALHO?

Segundo dados obtidos no Levantamento do indice
Integrado de Governanca e Gestdo Publicas (iGG
2021), emitido pelo Tribunal de Contas da Unido - TCU
e disponibilizado no Relatério individual da
autoavaliacdo da UFOP, mais precisamente no tocante
a seguranca da informacao, foi constatado fragilidade
alta quanto a implantagdo dessa atividade na
organizagao

QUAIS AS CONCLUSOES
ALCANCADAS PELA UNIDADE DE
AUDITORIA INTERNA?

QUAIS AS RECOMENDACOES QUE
DEVERAO SER ADOTADAS?

O Nucleo de Tecnologia da Informagdo ostenta um
corpo técnico comprometido em seus procedimentos
laborais e ciente dos desafios a eles inerentes. Além
disso, a alta administracdo da referida unidade, bem
como as pessoas chaves dos processos sujeitos a
auditoria, evidenciam um interesse manifesto na
busca pela melhoria continua, possuindo, ademais,
consideravel dominio sobre suas atividades.

E oportuno salientar que a unidade objeto de auditoria
se encontra em estdgio incipiente no que concerne a
governanca e gestdao de riscos, situacdo analoga as
demais unidades administrativas da universidade.

As recomendacdes preponderantes orbitam em torno
da imperatividade de formalizagdo de diretrizes
operacionais por meio do estabelecimento de politicas
internas e a delineac¢do de procedimentos normativos.
Além disso, observa-se a imperiosidade de alocagdo de
recursos em ativos fisicos e a intensificacdo do
contingente de recursos humanos como meio de
fortalecer a capacidade operacional da unidade
avaliada.
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INTRODUCAO

O presente relatério de auditoria abrange a avaliagao do Nucleo de Tecnologia da Informacgao (NTI) da
Universidade Federal de Ouro Preto (UFOP), campus Ouro Preto. O escopo da auditoria centra-se nos
aspectos fundamentais da Seguranca da Informacdo, notadamente autenticidade, preservacgdo da
disponibilidade, integridade e confidencialidade dos dados e informacdes. Adicionalmente, objetiva-
se verificar a conformidade com as diretrizes de seguranca de informacles estabelecidas e a
implementagdo de controles internos. A condugdo dos trabalhos orientou-se pelo Manual de
Orientacdo Técnica da Atividade de Auditoria Governamental (MOT) e pela ISO 27001. Cumpre
salientar que o escopo da auditoria ndo abrange recomendacdes técnicas relativas a qualidade dos
ativos tecnoldgicos ou quais dos mesmos devem ser utilizados ou adquiridos pelo NTI, em razdo da
auséncia de conhecimento técnico da equipe de auditoria nessas areas. Importante ressaltar que os
procedimentos nao foram estendidos aos demais campus da UFOP, Mariana e Jodo Monlevade.

A motivacdo deste trabalho originou-se através do levantamento do indice Integrado de Governanca
e Gestdo Publicas (iGG 2021) do Tribunal de Contas da Unido (TCU), o qual constatou uma elevada
fragilidade na implementacao de atividades relacionadas a seguranca da informac¢do na UFOP.

Os objetivos da auditoria consistem em identificar os principais processos de atividade da unidade
avaliada quanto a seguranca e a disponibilidade dos recursos tecnoldgicos e das informacdes, visando
avaliar a gestdo de riscos e a efetividade dos controles em suas atividades de mitigacdo de riscos.

Para definicdo da metodologia a ser utilizada no processo de auditoria, primeiramente, foi realizado o
levantamento dos principais aspectos considerados pela ISO 27001 e, os quais o auditor seria capaz de
avalid-los. Posteriormente, uma reunido de kickoff foi realizada entre o diretor da unidade, o atual
responsavel pela gestdo de riscos e o auditor responsavel pela conducdo dos trabalhos de auditoria
para alinhamentos. Diversas reunides com servidores de carreira, considerados pela diretora como
pessoas chaves sobre os processos auditados, foram conduzidas para compreensdo dos processos,
riscos inerentes e controles implementados. Apds essa etapa, o auditor procedeu a uma analise
minuciosa dos processos, avaliando a eficdcia dos desenhos de controle, sua operacionalizagdo e se
esses de fato mitigam os riscos a eles vinculados.

Como limitagdo ao trabalho é relevante destacar a formacao e a experiéncia dos membros da unidade
de auditoria, os quais ndo possuem formacdo na area de tecnologia da informacgdo. Tais membros
basearam-se em conhecimentos tedricos obtidos por meio da leitura de materiais técnicos, incluindo
a I1SO 27001, e esclarecimentos fornecidos pelos servidores do NTI.
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RESULTADOS DOS EXAMES

1. Auséncia de acompanhamento, avaliacao e renovac¢ao do Plano
Diretor de Tecnologia da Informag¢ao e Comunicac¢ao — PDTiC.

1.1 - Contextualizagao

A imperatividade do cumprimento do Plano Diretor de Tecnologia da Informacdo e Comunica¢do
(PDTIC) encontra-se consagrada na Instru¢cdo Normativa SGD n2 01 de 4 de abril de 2019. Este plano
deve ser meticulosamente concebido pela unidade competente dos drgaos e entidades, sendo, em
seguida, submetido a aprovacdo pelo respectivo Comité de Governanga Digital.

E incumbéncia essencial que o PDTIC seja publicado de forma acessivel no portal institucional do érgdo
ou entidade em questdo, com o intuito de conferir maior nitidez e transparéncia as informacdes e
decisdes atinentes. Nesse contexto, a Auditoria Interna (AUDIN) direcionou seus esforgos para avaliar
a gestdo do PDTIC por parte do Nucleo de Tecnologia da Informacao da Universidade Federal de Ouro
Preto (NTI/UFOP), centrando-se nas seguintes indagacdes de auditoria: A unidade avaliada procedeu
a avaliacdo dos resultados obtidos em consonancia com as metas delineadas no plano diretor? O Plano
Diretor, devidamente aprovado pela alta administracdo ou conselho superior, estd em vigor dentro do
periodo de escopo em analise?

Além disso, constatou-se que a Universidade ndo possui politicas dotadas de diretrizes e
procedimentos devidamente mapeados para suas atividades primordiais, especialmente aquelas
suscetiveis a riscos significativos. A referida constatacdo evidencia a lacuna na conformidade com a
estrutura minima de uma politica, consoante a descricdo subsequente.
o Titulo: O titulo deve ser claro e indicar o propésito da politica.
¢ Introdugdo: Uma breve introducdo que destaca a importancia da politica e fornece uma visao
geral do seu conteudo.
o Objetivo: Declaracdo clara dos objetivos que a politica visa alcancar.
o Escopo: Definicdo dos limites e aplicacdo da politica, indicando quais dreas ou aspectos da
empresa ela cobre.
o Definigbes: Se houver termos especificos ou conceitos importantes para a compreensdo da
politica, é util incluir defini¢Ges claras.
o Responsabilidades: Detalhamento das responsabilidades especificas de cada cargo/fungdo ou
departamento em relagdo a politica.
e Procedimentos: Descricdo passo a passo dos procedimentos que devem ser seguidos para
garantir o cumprimento da politica.
« Diretrizes e Regras: Listagem das diretrizes, regras e padrdes que os funciondrios devem seguir.
« Consequéncias: Esclarecimento das consequéncias associadas ao ndao cumprimento da politica.
¢ Comunicagdo: Informagdes sobre como a politica serd comunicada a todos os servidores e
sociedade, assim como os meios de comunicagao utilizados.
o Revisdo e Atualizagdo: Instrugdes sobre como a politica sera revisada e atualizada, indicando a
periodicidade ou os gatilhos para revisoes.
o Referéncias: Inclusdo de referéncias a leis, regulamentagGes ou outras politicas relevantes que
possam estar associadas.
e Aprovacao: ldentificacdo das partes responsaveis pela aprovacdo da politica (coordenacdo,
diretoria do NTI, Comité e, nos casos que pese, o CUNI) e a data de aprovacao.
o Histdrico de RevisGes: Registro das alteracdes feitas na politica ao longo do tempo, incluindo
datas e resumos das mudangas.
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e Anexos (se aplicavel): Adicdo de documentos, formularios ou outros materiais relacionados a
politica

1.2 - Situagao identificada

Apods realizacao de reunides, identificamos que a UFOP nao realizou uma avaliagcdo relativa ao Plano
Diretor de Tecnologia e Comunica¢do (PDTiC) — Biénio 2020-2021. Adicionalmente, ressaiu que a
unidade em questdo nao ostenta um plano diretor atualizado devidamente referendado pela alta
administracao e pelo Comité de Tecnologia de Informagdo e Comunicagdo - CTIC.

1.3 - Possiveis consequéncias

1. Desalinhamento estratégico da unidade com os objetivos da UFOP: A supervisdo e avalia¢do
periédica do PDTIC constituem elementos cruciais para assegurar que as operacdes de
Tecnologia da Informagdo estejam em consonancia com os objetivos estratégicos da
universidade. A auséncia dessa diligéncia pode acarretar desalinhamento, resultando em
projetos e iniciativas de Tl que ndo atendem as metas e necessidades gerais da universidade.

2. Retardo ou incapacidade de identificar riscos e corrigir desvios: o monitoramento das atividades
delineadas no planejamento revela-se fundamental para identificar desvios, ajustar estratégias
e mitigar riscos

3. Impacto na Governanca de Tl: A governanca efetiva envolve monitoramento constante, avaliacdo
de desempenho e adaptacdo as mudancas nas circunstancias internas e externas.

4, Subutilizacdo de recursos: O planejamento tem por objetivo a eficiente e eficaz utilizacdo dos
recursos disponiveis. A auséncia de avaliacdo e monitoramento do plano diretor pode resultar
em uso inadequado dos recursos a disposicao.

5. Falta de transparéncia e prestacdo de contas - Accountability: A avaliacdo e monitoramento do
PDTIC sdo imprescindiveis para assegurar transparéncia e prestacdo de contas dos responsaveis.
A auséncia dessas atividades pode comprometer a capacidade de demonstrar a eficacia e
eficiéncia das operacGes da unidade perante a alta administra¢do da universidade e a sociedade

1.4 - Conclusao

Diante o exposto, infere-se que a UFOP ndo realizou a avaliagdo do PDTIC, carecendo de uma versao
vigente do referido plano. Ademais, constata-se que o Comité de Tecnologia da Informagdo e
Comunicacdo (CTIC) ndo participa das deliberagGes referentes a avaliagdo e desenvolvimento do
plano diretor.

2. Insuficiéncia de controles sobre ativos tecnologicos.

2.1 - Contextualizagdao

A International Organization for Standardization - 1SO, por meio da revisdo e adaptacdo em ambito
nacional pela Associa¢do Brasileira de Normas Técnicas - ABNT, estabelece as diretrizes normativas da
ISO 27001, a qual se refere ao sistema de gestdo de seguranca da informacdo, focando, sobretudo, na
salvaguarda dos ativos de informagdo. No ambito da ISO 27001, especificamente no seu Controle 5 -
Controles Organizacionais, delineia-se que a organizacao deve manter um inventdrio de ativos,
abrangendo dispositivos moveis, e zelar pela seguranca adequada desses dispositivos. Assim, a
unidade de auditoria buscou analisar se a unidade NTI implementa controles que garantam a
seguranca dos ativos fisicos e se realiza um inventdrio dos mesmos.

2.2 - Situagao identificada

Verificamos que o controle dos ativos tecnolégicos, sob a dtica do NTI, reside no inventario conduzido
pela Pro-Reitoria de Planejamento - PROPLAD, mediante a constituicdo de uma comissdo de inventario
patrimonial, o que implica na auséncia de um inventdrio direto dos ativos tecnoldgicos pelo NTI. Além
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disso, observou-se que o NTI mantém um estoque de pecas de reposicao, utilizado na manutencao dos
ativos tecnoldgicos, contudo, o controle desse estoque é realizado através de planilha de Excel e ndo
contempla a totalidade dos itens presentes no estoque. No tocante as atividades de substituicao de
pecas em garantia por terceiros, salienta-se, conforme manifestacao dos servidores do NTI, que nao
ocorre a atualizacdo patrimonial dos dispositivos, exemplificando-se com o equipamento Switch. No
que concerne aos ativos ndo fisicos, como softwares, a instalacdo destes nos computadores dos
usuarios ocorre de forma livre, sendo a responsabilidade do controle atribuida ao chefe/coordenador
da unidade, conforme estabelecido em termo de responsabilidade.

2.3 - Possiveis consequéncias

1. Falta de conhecimento e catologalizacdo dos ativos criticos/significativos: A auséncia de um
inventdrio de ativos pode acarretar na falta de compreensao dos ativos criticos para as atividades
e operacgles da unidade. Por consequéncia, tal situacdo pode resultar na inadequada priorizacdo
adequada na aplicacdo de medidas de segurancga e investimento, deixando ativos importantes
vulneraveis a ameacgas.

2. Gestdo ineficiente de riscos: A auséncia de um inventario de ativos pode impedir a unidade de
avaliar de maneira adequada os riscos associados a seus ativos, dificultando a implementacao de
controles eficazes para mitigar esses riscos.

3. Desperdicio de recursos: A universidade pode alocar tempo e esforcos em areas menos criticas,
enguanto aspectos mais relevantes da seguranca da informacdo podem ser negligenciados.

2.4 - Conclusao

Portanto, verifica-se que a gestdo do inventdrio de ativos é de primordial importancia para a
universidade. Esta atividade contribui ndo apenas para a conformidade com a norma I1SO 27001, mas
também para o fortalecimento geral da postura de seguranca dos ativos da universidade.

3. Nao utilizacao da ferramenta de descoberta ativa de rede.

3.1 - Contextualizagao

A descoberta ativa é uma pratica fundamental dentro do contexto da ISO 27001, pois desempenha um
papel crucial na identificacdo de ameacas, vulnerabilidades e na manutencdo da seguranca da
informacdo. Além disso, a descoberta ativa envolve a busca proativa por potenciais riscos de
seguranca, em vez de apenas responder a incidentes quando eles ocorrem. Assim, a unidade de
auditoria buscou compreender junto a unidade NTI sobre as atividades e utilizacdo da ferramenta de
descoberta ativa de rede.

3.2 - Situagdo identificada

A UFOP utiliza um sistema, versao gratuita, para realizar o procedimento de descoberta ativa de rede.
Porém, os servidores destacaram que realizam a inspecdo eventualmente, ndo existindo uma
periodicidade definida. Além disso, foi ressaltado pelos servidores que os ativos que utilizam a rede
WiFi ndo podem ser identificados. Por fim, foi salientado que as redes das entidades federais sdo
monitoradas pelo CAIS/RNP, o qual identifica anomalias na rede das entidades governamentais
federais e notifica tais ocorréncias por meio de e-mails e abertura de tickets de suporte. As unidades
notificadas sdao incumbidas de analisar e, se necessario, tratar os chamados abertos pelo CAIS,
fornecendo retorno sobre as providéncias tomadas. Na UFOP, além de registrar o retorno no sistema
de comunica¢do do CAIS, os servidores realizam o controle e monitoramento das ocorréncias no
sistema interno da UFOP destinado ao gerenciamento de chamados.
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3.3 - Possiveis consequéncias

1. Descoberta de dispositivos desconhecidos: Novos dispositivos podem ser adicionados a rede sem
o conhecimento da unidade NTI, o que implica que dispositivos ndo autorizados possam
representar potenciais pontos de vulnerabilidade ou riscos de seguranca.

2. Riscos de seguranca: A auséncia de visibilidade sobre os dispositivos conectados a rede pode
resultar em vulnerabilidades ndo detectadas, acarretando em riscos a seguranca da informacao.

3. Dificuldades na resolucdo de problemas: A falta de uma ferramenta de descoberta ativa
atualizada pode dificultar a identificacdo e resolucdo eficaz de problemas na rede em tempo
habil.

3.4 - Conclusao

Conclui-se que a utilizacdo regular de ferramentas de descoberta ativa de rede é essencial para manter
a seguranga, eficiéncia operacional e conformidade da rede. A auséncia de monitoramento sistematico
por parte da unidade pode resultar em vulnerabilidades ndo detectadas, ineficiéncias operacionais e
dificuldades na resolugdo oportuna de problemas.

4. Auséncia de classificacao de dados

4.1 - Contextualizagao

A classificacdo dos dados de acordo com a ISO 27001 é uma pratica essencial para garantir a seguranca
da informacdo em uma organizag¢do. Outrossim, a Lei Geral de Protecdo de Dados (LGPD) regulamenta
o tratamento dos dados pessoais por organizacdes publicas e privadas, sendo um de seus principios
basilares a Seguranca e Medidas Técnicas Administrativas de protecdo dos dados. Esse principio
corrobora com a necessidade de classificacdo dos dados, ajudando a identificar a sensibilidade dos
dados e a aplicar os controles apropriados.

A classificagdo de dados desempenha um papel importante e proporciona uma abordagem
estruturada para a protecao de informagdes sensiveis. Nesse contexto, os trabalhos de auditoria
propuseram-se a analisar de que maneira a unidade NTI realiza a gestao dos dados institucionais.

4.2 - Situagao identificada

A UFOP ndo possui uma politica de gerenciamento de dados que estabeleca os critérios de classificacdo
das informacgdes e dos dados, bem como estabeleca as formas de armazenamento dos mesmos em
detrimento a uma classificacdo e que define quem possui acesso aos dados em relagdo a sua
classificacdo. Em virtude da inexisténcia de uma politica, ndo ha segregacdo de dados quanto ao
armazenamento e processamento destes, excetuando-se os dados gerenciados pelo sistema SEl.
Adicionalmente, a instituicdo ndo dispée de termo de responsabilidade relativo a confidencialidade
para os colaboradores terceirizados. Cabe ressaltar, contudo, que os servidores enfatizaram que
apenas os servidores de carreira detém acesso aos dados dos servidores.

4.3 - Possiveis consequéncias

1. Risco de seguranca e deficiéncia na gestdo de riscos: A auséncia de uma classificagdo dos dados
pode resultar na falta de compreensao dos distintos niveis de sensibilidade e importancia dos
dados, expondo a instituicdo a riscos desconhecidos ou a controles ineficientes.

2. Protecdo ineficaz dos dados sensiveis: A falta de classificagcdo dificulta a aplicacdo de controles
de seguranca especificos para diferentes categorias de dados. Dados sensiveis podem ndo
receber a prote¢do adequada, aumentando o risco de acesso ndo autorizado, vazamento ou
comprometimento.

3. ViolacOes de privacidade e conformidade: Considerando que a UFOP administra dados pessoais
e informacdes sensiveis sujeitas a regulamentacbes de privacidade, a exemplo a LGPD, a auséncia
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de classificacdo pode resultar em violacdes de conformidade legal. Isso pode resultar em
penalidades legais e danos a reputacdo da universidade.

4. Deficiéncia na implementacdo de controles de acesso: Com a auséncia de uma classificacdo a
universidade pode enfrentar dificuldades na definicdo de quais usuarios devem ter acesso a quais
tipos de dados e informacdes, resultando em praticas de controle de acesso ineficazes.

5. Resposta ineficaz a incidentes: Em caso de viola¢des de dados a falta de classificacdo dos dados
pode dificultar a priorizacdo e a resposta adequada. A unidade pode possuir dificuldades em
identificar quais dados foram comprometidos e qual deve ser a resposta apropriada.

4.4 - Conclusao

Conclui-se que a inexisténcia de uma politica e da classificagcdo dos dados e informacgées pode sujeitar
a universidade a uma série de riscos de seguranga, violagdes legais e desafios operacionais, os quais,
por sua vez, podem ter impactos significativos na seguranca da informacdo e na reputacao da UFOP.

5. Auséncia de gerenciamento de contas de usuarios

5.1 - Contextualizagdao

A gestdo de contas de usuarios é um importante procedimento no quesito seguranca e é um dos
aspectos abordados pela ISO 27001. O devido gerenciamento permite um maior controle de acesso,
controle de privilégios, monitoramento de atividades, segregacao de fungdes e gestdo de identidades.
Isto posto, os trabalhos de auditoria objetivaram avaliar como a unidade NTI realiza o gerenciamento
das contas de usuarios nos sistemas institucionais da universidade.

5.2 - Situagao identificada

Constata-se que a responsabilidade pelo gerenciamento das contas ativas e inativas, bem como pelos
privilégios atribuidos a cada usudrio em determinado sistema, repousa sobre a unidade administrativa
que utiliza referido sistema. Nesse sentido, é incumbéncia da unidade administrativa informar ao NTI
acerca da necessidade de inativagdo de usudrios, bem como inclusdo e exclusdo de privilégios nos
sistemas. Todavia, ndo se evidencia a existéncia de uma politica formal que defina esse processo,
existindo apenas um entendimento informal entre as unidades.

Adicionalmente, ndo ha formalizacdo quanto a periodicidade e responsabilidade do NTI em realizar o
inventdrio de contas de usuarios que permanecem ativas, mas ndo realizam o acesso, "log-in", aos
sistemas por determinado periodo. Destaca-se que a unidade dispGe de um sistema para efetuar tal
levantamento e fornecer um relatério.

Outro aspecto que merece consideracdo é referente aos sistemas utilizados pela UFOP nao utilizarem
o perfil de usuario padrdo - interface de usuarios - assim, um servidor que compartilha o mesmo cargo
de outro na mesma unidade e desempenha fun¢Ges analogas pode deter privilégios no sistema que
seu equivalente ndo possui. Consoante a equipe do NTI, a padronizacdo é viavel, desde que a unidade
administrativa responsavel pelo sistema realize o levantamento dos privilégios necessarios para cada
cargo/funcdo.

Outrossim, ndo ha formalizagdo quanto a quem e em quais situagdes a conta de usudrio
ADMINISTRADOR deve ser utilizada. Adicionalmente, inexistem disposi¢cdes formais sobre as
circunstancias em que as contas de usudrios com privilégio de administrador devem ser empregadas
em relagdo a conta administrador.

Em relagdo aos bolsistas que trabalham no NTI e possuem acesso a algum nivel no servidor da
instituicdo, quando ocorre o fim de seu vinculo ndo ha um procedimento formalmente definido que
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estabeleca quem e como sera realizado o encerramento dos acessos do bolsista ao servidor.

5.3 - Possiveis consequéncias

1. Risco de acesso ndo autorizado: A auséncia de um robusto gerenciamento de contas pode ensejar
riscos significativos de acesso ndo autorizado. Usuarios podem ter permissdes excessivas ou ndo
revogadas apds a mudanca de fung¢des ou alteracdo de unidade administrativa de atuagdo, o que
pode resultar em acesso ndo autorizado a dados sensiveis.

2. Comprometimento da privacidade: A auséncia de gerenciamento adequado sobre as contas de
usudrios pode comprometer a privacidade e vazamento dos dados.

3. Segregacdo ineficaz de funcdo: A falta de uma segregacao eficaz de fungdo dentro dos privilégios
pode resultar em situagdes em que um Unico usudrio tem acesso e controle sobre todas as
fungdes criticas. Tal situagdo aumenta o risco de atividades fraudulentas e erros ndo intencionais.

4. Resposta ineficaz a incidentes: Em caso de incidentes de seguranca, a falta de um gerenciamento
eficaz de contas pode dificultar a resposta rapida e precisa. A incapacidade de identificar e isolar
contas comprometidas pode prolongar o tempo de resposta e aumentar os danos.

5.4 - Conclusao

A auséncia de diretrizes formalizadas acerca do gerenciamento de contas de usudrios pode resultar
em uma série de riscos de seguranca, violacdes de privacidade, acesso a informacgdes ndo pertinentes
a funcdo, ndo conformidade com regulamentacbes e impactos negativos na reputacdo da
universidade.

6. Auséncia de critérios de seguranca de senhas

6.1 - Contextualizagdo

O gerenciamento de senhas é objeto de diversos controles e requisitos na ISO 27001, especialmente
no ambito do controle de acesso. Este gerenciamento aborda aspectos como a complexidade e
requisitos minimos das senhas exigidas nos softwares institucionais, a temporalidade (rotagdo) das
senhas, a notificagdo de senhas, entre outros. O escopo do trabalho realizado pela unidade de
auditoria neste aspecto visa analisar se a UFOP possui, devidamente parametrizados em seus sistemas,
os critérios de seguranca relativos a senhas.

6.2 - Situagdo identificada

Durante a realizagdo dos testes e andlises de auditoria, identificou-se que a universidade nao dispde
de uma politica contendo critérios de seguranga especificos para a gestdao de senhas. Além disso,
constatou-se que no portal "MinhaUFOP", utilizado para acesso aos a maioria dos sistemas
institucionais, o método de acesso é o nimero de CPF do usuario e a senha é escolhida sem a
observancia de critérios basicos de seguranca, como quantidade minima de caracteres, exigéncia de
caracteres alfanuméricos e especiais. Adicionalmente, nossos testes revelaram que o sistema
responsavel pela gestdo do "MinhaUFOP" permitiu a reutilizacdo de senhas anteriormente utilizadas
pelos usuarios. Por fim, ndo ha parametros nos sistemas para estabelecer o prazo de validade das
senhas e exigir sua renovacdao. Embora o NTI disponha de uma ferramenta capaz de identificar
automaticamente o periodo de inatividade dos usudrios no portal "MinhaUFOP", tal informacdo é
consultada apenas em situa¢des especiais

6.3 - Possiveis consequéncias
1. Comprometimento de contas de usudrios: Risco de comprometimento das credenciais dos
usudrios, o que pode resultar na potencial exploragdo de contas e em ag¢Ges maliciosas, como
acesso nao autorizado e manipula¢do de dados.
2. Favorecimento a ataques de forca bruta: Senhas desprovidas de uma estrutura minima de
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exigéncia e validade sdo consideradas fracas, facilitando ataques de forca bruta, nos quais
invasores tentam adivinhar senhas por meio de repetidas tentativas, utilizando padrdes
previsiveis.

3. Fraude: Senhas com estruturas consideradas fracas favorecem a usurpacdo de contas de
usuarios, assim, essas podem ser exploradas para realizar atividades fraudulentas em nome do
usudrio afetado.

4. Risco de ataques internos: A auséncia de monitoramento adequado, estrutura de seguranca e
controle sobre senhas pode aumentar o risco de atividades maliciosas por parte de servidores da
universidade e ex-servidores, usurpando a conta de usuarios de colegas e agindo de forma
danosa a instituicdo.

6.4 - Conclusao

Torna-se imperativo que a UFOP implemente praticas robustas de gerenciamento de senhas a fim de
mitigar os riscos supracitados, promovendo a seguranc¢a da informagdo em conformidade com os
principios da boa governanca de TI.

7. Auséncia de registros de LOG’s e trilha de auditoria

7.1 - Contextualizagdo

Com base na ISO 27001, LOG's (registros) e trilhas de auditoria sdo destacados como componentes
essenciais da gestdo da seguranca da informacdo. Esses elementos possibilitam o monitoramento,
identificacdo de responsabilidades e responsabilizacdo, investigacdo de incidentes e avaliacdo de
conformidade. Desta forma, a unidade de auditoria interna objetivou analisar a utilizacdo de LOG’s e
trilhas de auditoria na gestao da tecnologia da UFOP.

7.2 - Situagao identificada

Apds andlises e informagdes fornecidas pelos servidores do NTI, destaca-se que apenas alguns sistemas
possuem LOGs, ndo abrangendo a totalidade deles. Somente os sistemas considerados como
operagdes sensiveis dispdem de LOGs. A UFOP ndo possui uma politica de gestdo de dados e
armazenamento, em decorréncia desse fato quem define se o sistema é considerado uma operagao
sensivel para instituicdo é o cliente solicitante do sistema, no caso a unidade administrativa da UFOP.
Nestas operagdes sensiveis, 0 mecanismo de LOG registra todas as agGes realizadas pelo usuario no
banco de dados, permitindo identificar o estado anterior de uma opera¢do antes de qualquer
alteracdo. Em relacdo aos demais sistemas, que ndo sdo considerados operacbes sensiveis, sdo
registrados os LOGs dos usudrios que realizaram alteracGes, mas ndo é registrado o conteudo
especifico dessas alteracGes.

Ademais, em virtude da auséncia de uma politica de armazenamento, os LOG's de autentica¢do da
rede Wifi sdo armazenados pelo periodo minimo de 5 anos. Os LOG's de operacdes consideraveis
sensiveis nunca foram excluidos. No caso dos LOGs dos servidores, estes sdo excluidos a medida que
o espac¢o de armazenamento atinge sua capacidade total, tendo uma média de duragdo de
armazenamento de um ano. Ja os registros de tramites de atividades em sistemas sdo armazenados
permanente, dado que constituem caracteristicas do sistema utilizado. Entretanto, caso um cliente,
no momento da solicitacdo da elaboragdao de um determinado sistema, determine como regra de
negocio que o usuario possa excluir determinado tramite, isso é factivel e ndo é bloqueado pelos
desenvolvedores.

7.3 - Possiveis consequéncias
1. Dificuldades em identificar incidentes de seguranca e realizar investigacdes: A auséncia de LOG's
de todas as operagGes podem dificultar a identificacdo de eventos de seguranca, incluindo
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incidentes e atividades suspeitas, resultando em atrasos na deteccdo e resposta a ameacas
Ademais, a falta de LOG’s e trilhas de auditoria torna a investigagao mais complexas, dificultando
a reconstrucdo da cronologia dos eventos, identificacdo da causa raiz do incidente e
implementag¢do de medidas corretivas eficazes.

2. Responsabilidade e responsabilizacdo comprometidas: Com a auséncia de LOG’s em todos os
sistemas torna-se invidvel atribuir a responsabilidade por a¢des especificas aos usuarios por suas
acdes, assim, compromete a capacidade de responsabilizacdao por praticas inadequadas ou
maliciosas.

7.4 - Conclusao

Diante do exposto, a manutencdo de LOGs revela-se fundamental para a segurancga cibernética e
eficiéncia operacional da universidade. Estabelecer uma politica com diretrizes bem elaboradas,
praticas solidas de registro e armazenamento de LOGs é uma parte essencial de uma estratégia
abrangente de seguranca da informacdo e governanga.

8. Auséncia de diretrizes de Backup e estrutura segura de
armazenamento.

8.1 - Contextualizagdo

O procedimento de backup é fundamental para garantir a continuidade das operagbes na instituigdo.
Além da protecdo contra perda ou danos dos dados, o processo de backup auxilia no reparo de acGes
que geram danos aos sistemas e as informacgdes, seja por decorréncia de fraude ou erro humano.
Assim, a unidade auditoria interna objetivou analisar o processo de backup das informacdes e dados
da universidade.

8.2 - Situagdo identificada

A unidade avaliada apresentou uma politica de backup, entretanto, esta exibe diretrizes amplas e
genéricas, nao refletindo adequadamente os processos e procedimentos executados nas atividades de
backup da instituicdo. Além disso, a politica destaca que deve ser revisada a cada dois anos; todavia,
nado apresenta data de vigéncia e aprovagao pelo CTIC. A formalizagdo de um plano de contingéncia
também ndo esta devidamente delineada.

Conforme discutido em reunido, os servidores salientaram que a infraestrutura para realizagdo dos
backups é critica, considerando os seguintes aspectos:

I Localizagdo dos servidores - Embora estejam instalados em prédios distintos, encontram-se
proximos um do outro.

Il. Capacidade de armazenamento de dados operando em seu limite, comprometendo o
cumprimento do prazo de armazenamento estipulado pela politica.

M. Os softwares utilizados para realizacdo de backup sdo versGes gratuitas, desta forma, ndo ha
seguranca por parte do software que a execugdo de suas atividades sera realizada de forma
completa e eficaz, inexistindo qualquer garantia pela qualidade do servico pelo fornecedor.

IV.  Auséncia de criptografia nos backups, devido a falta da tecnologia necessaria, prejudicando a
seguranca da informacao.

V. Limitacdo de espaco nos servidores resultando em backups apenas dos dados, nao incluindo
configuragdes de sistemas, servidores e LOGs

Foi destacado que o NTI possui somente um servidor (colaborador) responsavel por realizar a gestdo
de backup de todos os sistemas da universidade, ndo havendo um substituto caso o servidor se afaste
de suas atividades. Outrossim, ndo ha um procedimento e rotinas formalizadas para a realiza¢do de
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backups; o servidor responsavel realiza as atividades com base em sua experiéncia e disponibilidade
de tempo. Na elaboracdo de novos sistemas institucionais, a capacidade de backups da universidade
para atendimento do novo sistema nao é avaliada. Por fim, a unidade nao realiza testes substantivos
para avaliar a completude dos dados armazenados.

8.3 - Possiveis consequéncias

1. Perdade dados criticos: A falta de politicas e procedimentos adequados de backup coloca a UFOP
em risco de perder dados criticos em caso de falha de hardware, ndo execugdo do procedimento
de backup, ataques cibernéticos, erros humanos ou outros incidentes, acarretando perdas
financeiras, danos a reputacdo e interrupgao significativa das atividades.

2. Impacto na continuidade dos negécios da universidade: Um procedimento de backup ineficiente
pode resultar em tempo prolongado de inatividade em caso de incidente, prejudicando a
recuperacao rapida da unidade afetada ou até mesmo da UFOP como um todo.

3. Risco de seguranca a informacdo: A auséncia de backups ou a aplicacdo de uma estratégia
inadequada aumenta os riscos de seguranca, pois sem cépias de dados seguras e completas, a
universidade vulneravel a perdas de dados e a outras ameacas.

4. Prejuizos operacionais: A auséncia de recuperacdo de determinada informacdo e dados pode
resultar em perdas de informacdes essenciais para execucdo das atividades pelas unidades e
pode gerar a necessidade de retrabalho para transformacdo de dados em informacgdes que foram
perdidas e comprometidas por determinado incidente.

5. Dificuldade na gestdo de riscos de TI: A auséncia de politicas e procedimentos de backup
eficientes dificulta a gestao adequada dos riscos associados a perda de dados e a interrupg¢ao das
operagoes.

6. |Interrupcdo das atividades de backup: A dependéncia de um unico servidor para realizar as
atividades de backup, sem uma formalizacdo adequada sobre as diretrizes e procedimentos
necessarios, expode a universidade ao risco de ndo realizacdo de backups em caso de auséncia
desse servidor.

8.4 - Conclusao

A auséncia de uma politica que reflita de forma mais substancial as diretrizes das atividades de backup
da UFOP e a auséncia da formaliza¢do dos procedimentos, aliadas a auséncia de mais um servidor que
domine tal atividade, podem resultar em sérias consequéncias para a seguranca da informacgdo,
continuidade das atividades e conformidade regulatéria da universidade. E crucial implementar
praticas de backup adequadas para proteger ativos de informacao e garantir a resiliéncia dos sistemas
de informacao.

9. Nao realizagdao de testes de vulnerabilidade e analise de
incidentes.

9.1 - Contextualizagdo

A 1SO 27001 enfatiza a importancia da realizacdo de testes de vulnerabilidade e andlise de incidentes
como componentes fundamentais do processo de gestdo de seguranca. Desta forma, a unidade de
auditoria direcionou seus esforcos para examinar quais procedimentos sdo realizados pelo NTI para
identificar, registrar e tratar os incidentes de Tl, bem como quais testes de vulnerabilidade sdo
realizados.

9.2 - Situagao identificada
No ano de 2023, a unidade NTI designou um servidor responsavel pelo gerenciamento de riscos, que
responde pelos testes de vulnerabilidade e incidentes de rede. Entretanto, durante a reunidao com o
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servidor responsavel, constatou-se que o NTI ndo mantém um controle e levantamento detalhado dos
incidentes ocorridos na instituicdo durante o periodo em questao, incluindo as medidas tomadas e os
controles estabelecidos para prevenir a recorréncia desses incidentes. Adicionalmente, ndo foram
conduzidos testes de vulnerabilidade durante o mesmo periodo, e o Comité gestor, responsavel pela
unidade de tecnologia e informacdo, ndo realiza andlises ou manifesta¢des sobre a seguranca da
informacdo e dos dados da universidade.

9.3 - Possiveis consequéncias

1. N&o identificacdo de ativos criticos: a unidade ndo consegue determinar quais ativos estdo mais
suscetiveis a ameacas e vulnerabilidade.

2. Reincidéncia de incidentes: Sem uma andlise apropriada, a universidade pode ndo compreender
completamente as causas de um determinado incidente, aumentando a probabilidade de
reincidéncia.

3. Exposicdo a ameacas: Sem a realizacdo de testes de vulnerabilidade torna os sistemas e redes da
universidade vulneraveis a ameacgas como ataques de hackers e outras formas de exploracao.

4. Tempo de resposta prolongado: A auséncia de analises adequadas pode resultar em um tempo
de resposta mais longo, permitindo que incidentes se tornem mais graves.

5. N&o entendimento de um incidente ou ataque: A auséncia de analises de incidentes impede a
compreensao das técnicas de ataque utilizadas pelos invasores.

6. Exploracdo e vazamento de dados: Vulnerabilidades ndo identificadas podem ser exploradas para
obter acesso ndo autorizado, roubo de dados e informacdes sensiveis da universidade.

7. |Interrupcdo das atividades operacionais da universidade: Ataques a rede e aos servidores podem
resultar em tempo de inatividade operacional, afetando a continuidade das operagdes.

8. Custo de recuperacdo: A recuperacao de um ataque cibernético inclui ndo apenas a correcao das
vulnerabilidades, mas também a investigacdo forense, a restauracdo de dados e a
implementacdo de medidas de seguranca adicionais, além da exposicdo e impacto na reputacdo
da universidade em midias sociais e canais de comunicacao.

9.4 - Conclusao

A auséncia de testes de vulnerabilidade e analise de incidentes em Tl pode acarretar implicaces
graves para a segurancga, reputacdo e continuidade das operacdes da universidade. E imperativo
realizar testes de forma regular, identificar, e corrigir vulnerabilidades para garantir uma postura de
seguranca robusta. Ademais, é crucial envolver o Conselho Gestor sobre as situa¢Ges mais criticas.

10. Deficiéncia na estrutura fisica do datacenter.

10.1 - Contextualizagao

A estrutura fisica de um Data Center desempenha um papel critico na salvaguarda dos ativos de
informacgado, além de possibilitar a operacionalizagdo dos sistemas institucionais. Em conformidade
com determinados requisitos da ISO 27001, a auditoria interna objetiva inspecionar a estrutura fisica
dos data centers da universidade.

10.2 - Situacao identificada

A UFOP possui dois Data Center em edificios distintos. O Data Center localizado no prédio do ICEB —
Instituto de Ciéncias Exatas e Biolégicas ndo apresenta um controle de acesso adequado. Além disso,
a sala do Data Center esta localizada nos fundos da sala de manuten¢dao de computadores, e a porta
de acesso ao Data Center ndo dispGe de uma tranca de seguranga. Em contraste com o Data Center
principal, o Data Center nas dependéncias do ICEB n3do possui piso elevado, e o0 acesso ndo é seguro,
constituindo um local facilmente acessivel para servidores ndo autorizados, estudantes e agentes
externos a instituicdo.
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10.3 - Possiveis consequéncias

1. Exposicdo a ameacas de seguranca e falha na protecdo fisica dos equipamentos: A auséncia de
controle de acesso a dependéncia do Data Center pode proporcionar ameagas a seguranga e
manipulacdo indevida dos dados. Os equipamentos podem estar expostos a riscos fisicos caso a
infraestrutura ndo atenda aos padrées de seguranca, incluindo falhas na protecdo contra acesso
nao autorizado, roubo de equipamentos e danos acidentais.

2. Interrupcdo dos servicos: Um Data Center inadequadamente estruturado pode ser mais suscetivel
a falhas operacionais, resultando em periodos de inatividade e impactando a continuidade das
operacgdes da universidade.

10.4 - Conclusao

O Data Center de uma instituicdo constitui a base de todas as informacbes e funcionalidade dos
sistemas utilizados nas operagdes administrativas da universidade. Assegurar uma estrutura de
protecdo observando os requisitos minimos da ISO 27001 mitiga os riscos expostos acima e garante a
operacionalizacdo das atividades institucionais.

RECOMENDACOES

1. Elaborar Politicas Administrativas

Desenvolver politicas administrativas, mapeamento dos processos e procedimentos operacionais
padrdo (POP) das atividades de risco significativo, principalmente aquelas que apenas um servidor
executa toda a atividade. Tais politicas devem delinear as diretrizes e principios para orientar as
atividades nos processos de trabalho. Salientamos observar a estrutura recomendada na Constatacdo
01.

Achadosn®:1,2,3,4,5,6,7,8e9

Manifestacdo da unidade auditada

Contextualizagdo: A NTI ja iniciou um processo de mapeamento das atividades através da criagdo de
uma wiki ( https://wiki.ufop.br/ ) para concentrar e publicitar as informag&es. Sendo necessario o
mapeamento completo das atividades de risco significativo, principalmente aquelas que apenas um
servidor executa toda a atividade para o posterior desenvolvimento e registro das politicas
administrativas, mapeamento dos processos e criagdo do manual de procedimentos operacionais
padrao (POP).

Ac¢Oes a serem realizadas nos proximos 2 anos: Realizar mapeamento; priorizar as atividades;
formalizar e registrar as politicas, processos e procedimentos.

2. Elaborar e gerenciar o Plano Diretor da unidade - PDTiC

Elaborar o novo Plano Diretor da unidade de Tecnologia da Informagao da UFOP - NTI, PDTIC,
considerando exclusivamente as metas pertinentes a unidade e que sejam passiveis de mensuragado
durante o periodo de vigéncia do referido plano diretor.

Achado n®: 1

Manifestacao da unidade auditada
O PDTIC atual estd em analise de desempenho e resultados em cardter interno para o devido
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encerramento, sendo que foi solicitado sua prorrogacdo até junho de 2024. Serdo realizados os
tramites de solicitacdo de criacdo da comissdo para a elaboracao do novo plano a ser publicado até
07/2024.

3. Submeter ao Comité de Tecnologia de Informag¢ao e Comunicagao - CTIC as questdes de
governanga, direcionamento estratégico e tomada de decisdes

Submeter ao CTIC as avalia¢Oes realizadas conduzidas acerca do PDTiC, com o propdsito de promover

discussdes e obter andlises, por parte do CTIC, sobre as metas alcancadas, em andamento e as nao

alcancadas. Nesse contexto, busca-se uma analise aprofundada e colaborativa visando aprimorar a

estratégia do NTI e corroboracdo para a efetividade e eficacia do plano diretor.

Ademais, envolver o CTIC nas questdes relacionadas as deficiéncias identificadas na infraestrutura
tecnolégica e nas demandas de recursos humanos.

Apresentar ao CTIC os resultados dos testes de vulnerabilidade, promovendo discussées acerca das
acdes necessarias para mitigar os riscos identificados durante os referidos testes.

Achadosn®:1,2e9.

Manifestacao da unidade auditada
O Inventdrio de Necessidades foi repriorizado e apresentado ao CTIC na reunido realizada em 07 de
junho de 2023, as 09h. Na ocasido também foram apresentados aos membros presentes as
necessidades identificadas na infraestrutura tecnoldgica e as demandas de recursos humanos para
continuidade de execug¢do do PDTIC

4. Realizar inventario dos ativos tecnoldgicos de valor significativo

Constituir uma comissdo interna para realizagao periddica de inventdrio dos itens tecnoldgicos de valor
significativo, com o objetivo de mapear sua localizagao e avaliar a qualidade dos referidos itens.
Achados n°: 2

Manifestacdo da unidade auditada

Em relagdo ao inventdrio de ativos permanentes da UFOP, incluindo os ativos de TIC, o setor
responsavel pela gestdo desse inventario é a Coordenadoria de Materiais e Patrimdnio, vinculada a
Pro-Reitoria de Finangas. Esta Coordenadoria realizard o inventdrio ainda este ano conforme
informagdes no processo SEI 23109.009084/2023-39 e cada setor sera responsavel por realizar o
levantamento dos ativos sob sua responsabilidade. Os ativos de TIC com valores significativos estao
sob a responsabilidade da NTI e quando o processo de inventdrio for iniciado, uma comissdo interna
serd criada para conduzir o inventario em questdo.

Considerando a Seguranga da Informacao, o principal foco do inventario é o de software nos ativos
de TIC (desktops, computadores, notebooks e servidores). Este inventario é realizado de forma
automatica em todos os equipamentos pertencentes a UFOP. Para esta finalidade, utilizaremos o
software livre 'OCS Inventory'. Além disso, estamos estudando melhorias para este inventario,
considerando a utilizagdo da ferramenta Provedor de Credenciais do Google para Windows (GCPW),
disponivel no contrato que a UFOP possui com a Google (convénio Google Workspace For Education).
Para mais informagdes sobre o contrato consulte o processo SEI 23109.011836/2021-60.
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5. Estabelecer controle sobre os itens/pecas utilizadas para manutencdo de equipamentos
Definir um servidor de carreira responsavel pelo gerenciamento do estoque de itens utilizados para
manutencdo dos equipamentos.

Achados n°: 2

Manifestacao da unidade auditada

A gestdo do estoque de itens/pecas destinados a manutencdo é, atualmente, incumbida ao servidor
de carreira Luciano Dias Assuncdo Coutinho. Além da documentacdo e monitoramento através de
planilhas, empregamos o sistema GLP| para uma administracdao mais eficaz e estruturada do estoque.

6. Executar testes periddicos de descoberta ativa de rede

Empregar a utilizacdo de um software de acordo com a periodicidade definida em politica, conforme
Recomendacdo 01. Os servidores do NTI devem conduzir testes utilizando a ferramenta de descoberta
ativa de rede e analisar e tratar as anomalias identificadas conforme a classifica¢do estabelecida em
politica.

Achado n?: 3

Manifestacao da unidade auditada

No achado n? 3, ndo foi claramente delineado o procedimento para a liberacdo de equipamentos
visando o acesso a rede de dados cabeada e sem fio da UFOP. Atualmente, possuimos um processo
bem estabelecido para o acesso dos equipamentos a rede de dados da UFOP, conforme descrito
abaixo:

1- Rede de dados cabeada:
Os acessos sdo liberados por equipamento (desktops, computadores, notebooks e servidores).

Para obter acesso a rede cabeada da UFOP, os responsaveis pelos equipamentos devem seguir as
orientag¢des disponiveis no link: https://nti.ufop.br/book/rede-com-fio. E importante ressaltar que
nao é possivel acessar a rede cabeada sem completar este processo de cadastro.

2- Rede de dados sem fio:
O acesso é liberado por usudrio, ndo por equipamento.

Atualmente, a rede sem fio oficial da UFOP, pela qual a NTI é responsdvel, é a rede com o SSID
“eduroam”. Para ter acesso, os usuarios da UFOP devem seguir as orientagdes disponiveis no link:
https://nti.ufop.br/book/rede-sem-fio. Como o acesso é vinculado ao usuario e ndo ao equipamento,
esta rede possui restricdes de acesso e é monitorada com detalhes sobre os acessos dos usuarios,
independentemente do equipamento utilizado para acessa-la.

Em relagdo as recomendacgdes, planejamos realizar as seguintes a¢oes:
AcgOes de curto prazo (1 ano):

1- Realizar varreduras a cada 06 meses para identificar os equipamentos conectados a rede cabeada.
Os equipamentos nao detectados serdao removidos do cadastro e, consequentemente, perderao o
acesso a rede cabeada de dados da UFOP;

2- Implementar o uso da ferramenta Provedor de Credenciais do Google para Windows (GCPW),
disponivel no contrato que a UFOP possui com a Google (convénio Google Workspace For Education),
para auxiliar na gestdo de inventdrio e descoberta de rede.

Acdo de longo prazo (3 anos):
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1- Implementar uma solu¢do automatizada que, por meio de descoberta ativa de rede, impeca que
equipamentos que ndo estejam em conformidade com as politicas de seguranca ingressem na rede
cabeada e sem fio da UFOP.

7. Implementar o perfil de contas nos sistemas institucionais.

Elaborar, em conjunto a alta administracdo da universidade, uma determinacdo que oriente as
unidades administrativas a efetuarem o levantamento dos cargos internos e os respectivos acessos ao
sistema que sdo necessarios para execuc¢do das atividades vinculadas a fun¢do. O NTI pode elaborar
uma planilha padrao que auxilie as unidades administrativas a realizar tal levantamento e que seja um
documento padrdo que facilite a parametrizagao nos sistemas.

Achado n®: 5

Manifestacao da unidade auditada

Serd elaborado um projeto a ser submetido ao CTIC, pois se trata de uma atividade que necessita de
um suporte de sistema de informacdo integrado a base de dados para uma administracdo eficiente,
além de envolver todas as unidades da UFOP.

Acles a serem realizadas até julho 2024: Elaboracdo de projeto e submissao ao CTIC.

8. Implementar CheckList para exoneragao de servidores

Elaborar um Checklist que deve ser observado em todas as instdncias de exoneragdo e/ou
encerramento de contratos de usuarios detentores de acesso a sistemas e servidores da UFOP.
Alinhar junto a PROGEP que o referido Checklist seja subscrito por alcada competente do NTI em cada
procedimento de encerramento de atividades no ambito da UFOP, assegurando, desse modo, que o
NTI tenha pleno conhecimento do término do vinculo e que todas as permissdes de acesso tenham
sido devidamente cessadas.

Achadon®: 5

Manifestacdo da unidade auditada

Serd elaborado um projeto a ser submetido ao CTIC, pois se trata de uma atividade que necessita de
um suporte de sistema de informacdo integrado a base de dados para uma administragdo eficiente,
além de envolver todas as unidades da UFOP.

AcOes a serem realizadas até julho 2024: Elaboragdo de projeto e submissao ao CTIC.

9. Implementar parametros de gerenciamento de senhas nos sistemas institucionais
Parametrizar os sistemas institucionais para aderir aos critérios minimos de senhas definidos em
politica, conforme Recomendacdo 01. Isso envolve a considera¢do do prazo de validade de senhas e
que o sistema solicite a renovagdo da mesma, ndo permitindo reutilizar as trés ultimas senhas
cadastradas,

Achado n°: 6

Manifestacao da unidade auditada

Durante o ano de 2023 foi implementada a ac¢do de critérios de criagdo de senhas para o portal
MinhaUFOP. Além do acesso ao portal os usuarios utilizam esta mesma senha para o acesso a diversos
outros servicos disponibilizados pela NTI. Sobre a solicita¢cdo periddica de troca de senha esta Diretoria
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ndo entende como uma agdo segura e pretende implementar uma solucdo de controle ativo de senhas
utilizando as ferramentas de seguranca disponibilizadas pelo convénio Google Workspace For
Education.

AcOes a serem realizadas até dezembro de 2025: Elaboragdo de projeto e submissao ao CTIC.

10. Diagnostico da infraestrutura necessaria de T.I

Realizar o inventario e diagndstico da infraestrutura indispensavel para as atividades delineadas a

seguir, visando assegurar a qualidade, seguranca, integridade e autenticidade das informacdes, bem

como a eficdcia das operacdes administrativas. Submeter o diagndstico ao CTIC e a alta administracdo
da universidade com o propdsito de alinhar estratégias que satisfacam as demandas identificadas.

1. Estrutura de backup: Realizar o inventdrio de infraestrutura minima necessaria para garantir a
realizacdo de backups de dados, informacdes e LOGs, garantindo a completude, seguranca,
fidedignidade e qualidade dos mesmos.

2. Seguranca: Identificar os equipamentos e softwares essenciais para garantir a seguranca das
informacdes, acessos e dados da instituicdo.

3. Testes de vulnerabilidade: Verificar os softwares necessarios para a realizacdo de testes de
vulnerabilidade e para o tratamento das ameacas identificadas, evitando agir de modo reativo e
sim, preventivo.

Achado n®: 8e9.

Manifestacao da unidade auditada

Essa diretoria enfatiza a importancia de conduzir o diagndstico por meio do instrumento Plano Diretor
de Tecnologia da Informacdo e Comunicagdo (PDTIC), que é um mecanismo de analise, planejamento
e gestdo dos recursos e processos de TIC. Seu objetivo é atender as necessidades finalisticas e de
informacdo de um 6rgdo ou entidade durante um periodo determinado.

E relevante destacar que a administracdo da UFOP elabora anualmente um plano que esta diretoria
submete, incluindo demandas para aprimorar a infraestrutura. Isso visa garantir a qualidade,
seguranca e autenticidade das informacdes, bem como a exceléncia dos servicos de TIC oferecidos a
comunidade. Para ilustrar esses investimentos, apresentamos a seguir os valores alocados em TIC pela
UFOP nos ultimos 03 anos.

ANO VALOR

2021 RS 3.827.138,38
2022 RS 2.236.839,46
2023 RS 3.214.505,61

Em relagdo as recomendacgdes, apresentamos as informagdes sobre as a¢des a serem implementadas:
1- Estrutura de backup:

Informacgdo: Foram adquiridas licengas de uma solugdao de backup de mercado que atende aos
requisitos para garantir a completude, seguranca, fidedignidade e qualidade dos dados.

AcgOes de curto prazo (1 ano):

- Implementar a replicagao dos backups fora da UFOP, em um projeto conjunto com UFSJ e UFLA, onde
cada instituicdo mantera uma cdpia do backup armazenada na infraestrutura da outra;

- Capacitar mais servidores do quadro para operar os sistemas de backup que a NTI mantém.

Acodes de longo prazo (3 anos):
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- Adquirir mais licencas da solucao de backup e incluir mais servicos nos mesmos;
- Implementar um projeto de backup na nuvem.

2- Seguranca: ldentificar os equipamentos e softwares essenciais para garantir a seguranca das
informacgoes, acessos e dados da instituicdo.

Acdo de longo prazo (3 anos):

- Reestruturacdo da Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR). Esta acdo estd
no escopo do trabalho da equipe.

Acdo de curto prazo (1 ano):

- Testes de vulnerabilidade: Reestruturacdo da Equipe de Tratamento e Resposta a Incidentes
Cibernéticos (ETIR). Esta acdo esta no escopo do trabalho da equipe.

11. Realizar testes de completude e fidedignidade dos Backups

Em conformidade com a periodicidade estipulada em politica, conforme Recomendacdo 01, executar
testes aleatdrio dos dados e informacgées contidas nos backups, com intuito de validar a acuracia dos
dados e informacdes. As anomalias identificadas devem ser analisadas e reportadas ao CTIC visando a
discussao e a identificacdo de solugdes.

Achado n2: 8.

Manifestacao da unidade auditada
Acdo de curto prazo (1 ano): Reestruturacdo da Equipe de Tratamento e Resposta a Incidentes
Cibernéticos (ETIR). Esta acdo esta no escopo do trabalho da equipe

12. Anadlise dos setores com caréncia de pessoal

O conhecimento sobre os procedimentos relativos a realiza¢do dos backups dos dados, informacdes e
LOGs encontra-se centralizado em um servidor exclusivo. A fim de mitigar o risco de ndo realizagdo do
procedimento, assim como para outros processos de trabalho do NTI, recomenda-se a condugdo de
um diagndstico dos setores do NTI avaliando o volume de demandas de trabalho e o corpo técnico
disponivel e o necessdrio. Classificar os setores em situagao critica e apresentar o diagndstico ao CTIC
e a alta administrac¢do institucional.

Achadon?2,5,8

Manifestacdo da unidade auditada
Serd executado em paralelo com a recomendacdo 1.

Acdo de curto prazo (1 ano): Reestruturacdo da Equipe de Tratamento e Resposta a Incidentes
Cibernéticos (ETIR). Esta agdo esta no escopo do trabalho da equipe.

13. Reforgar estrutura do Data Center

Efetuar um diagndstico da infraestrutura indispensavel do Data Center situado no edificio do ICEB, com
o intuito de atender os requisitos minimos de seguranca exigidos pela ISO 27001. Posteriormente,
apresentar ao CTIC e alta administragdo institucional.

Achado n2: 10
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Manifestacao da unidade auditada
AcOes de curto e médio prazo (2 anos): Reestruturacdo da Equipe de Tratamento e Resposta a
Incidentes Cibernéticos (ETIR). Esta acdo esta no escopo do trabalho da equipe
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